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МЕТОДИ ТА ЗАСОБИ ЗАХИСТУ ІНФОРМАЦІЙНИХ СИСТЕМ НА ОСНОВІ АПАРАТУ НЕЙРОННИХ МЕРЕЖ 
Анотація. В статті розглянуті методи та засоби захисту розподілених комп’ютерних систем. Запропонований новий підхід на основі апарату нейронних мереж. Реалізована та описана складна адаптивна система, що складається з підсистем розпізнавання, класифікації загрози та інтелектуального управління на основі інтелектуальних агентів. Дане поєднання дозволило реалізувати адаптивне керування системою захисту інформаційної системи, забезпечило вчасне реагування на загрозу та приймати самостійно рішення в режимі реального часу. Проведені експерименти з визначення рівня правильності виявлення загроз та їх розпізнання.
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Вступ

Все частіше для роботи з великими об’ємами даний та у випадках коли потрібний механізм швидкої обробки інформації використовуються розподілені комп’ютерні системи, структура яких полягає у відсутності центру управління та розподілення функцій, ресурсів між всіма вузлами системи. Типовим прикладом є всім відомий Інтернет, що забезпечує відкриту та масштабовану систему комунікації. Даний принцип є основою для всіх розподілених систем та нажаль це ослабило рівень їх безпеки. В мережі будь-хто може надіслати будь-який пакет будь-кому і при цьому одержувач повинен обробити пакет, який прийшов належним чином. Ослаблення безпеки полягає в тому, що зловмисник може сформувати фальшиву ідентичність та безкарно надсилати шкідливий трафік (traffic), тому всі вузли системи, що з’єднані  перебувають в потенційній небезпеці, оскільки відкритість робить їх доступними для атакуючої сторони. Методи забезпечення безпеки розподілених комп’ютерних систем побудовані на стандартних методах перевірки даних авторизації нажаль в повній мірі не можуть протидіяти цим загрозам.
Як свідчить статистика «Лабораторії Касперского» більшість атак за останні роки були спрямовані на отримання доступу до системи і виконання довільного коду з привілеями локального користувача а також маніпулювання даними, виконання DoS атак на відмову системних ресурсів, або створення значного навантаження на саму систему. У рейтинг також потрапили уразливості, які дають можливість маніпулювати даними, обходити систему захисту і проводити XSS-атаки. [9]
Особливостями сучасних атак є збільшення складності атакуючої дії та технологічного рівня. Найчастіше вони мають багаторівневий алгоритм та розподілену структуру, що пропорційно збільшує їхню негативну дію. Завданням сучасних систем забезпечення безпеки є обробка та аналіз великої кількості даних використовуючи інтелектуальний підхід. Вони повинні виконувати розпізнавання та класифікацію загрози, у разі відсутності інформації про таку, адаптуватися до нової атакуючої дії. Виходячи з аналізу вказаних особливостей побудови механізмів захисту, нейронні мережі та інтелектуальні агенти управління являються найбільш підходящими для вирішення даного завдання.
Особливості та принципи побудови складний адаптивних систем
Забезпечення захисту комп’ютерної системи можливе двома шляхами. Перший полягає в намаганні побудови абсолютно захищеної системи, тобто ускладнювати процес аутентифікації, механізмів прав доступу та ін. Однак такий шлях має декілька недоліків. По-перше, це захист від власних користувачів. По-друге, самі протоколи аутентифікації мають слабкі місця, а паролі можна викрасти та підібрати. Такі системи завжди будуть мати слабкі місця. Другий шлях полягає в  ускладненні механізмів виявлення аномалії в поведінці користувача та використання ним ресурсів.

Як уже відзначалося найбільш розповсюдженою та небезпечною за характером атаки, являється атака на відмову. Типовий сценарій атаки на відмову полягає в блокуванні ресурсів, послуг та програмного забезпечення певного вузла. Нападник отримавши певним шляхом доступ ініціює атаку, використовуючи машини третіх осіб взятих під контроль, названих агентами. Атака може блокувати ключовий ресурс шляхом використання певних слабкостей в програмному забезпеченні жертви (атаки вразливості – vulnerability attacks) або шляхом пересилки великих об’ємів трафіку, який жертва повинна обробляти (атаки переповнення – flooding attacks).

Розподілена атака на відмову (Distributed denial-of-service (DDoS)) це атака на відмову, що реалізується з кількох підконтрольних машин (агентів). У найбільш розповсюдженому сценарії всі машини, задіяні в схемі, одночасно починають надсилати пакети жертві з максимальною інтенсивністю. Велика кількість агентів дозволяє швидко завантажити основні та резервні ресурси жертви. Типова DDoS атака складається з двох етапів. На першому етапі відбувається пошук вразливих та встановлення на них інструментів атаки. Цей етап також відомий, як перетворення комп’ютерів на «зомбі». На другому етапі атакуючий дає команду своїм «зомбі» через захищений канал на здійснення атаки проти вибраного вузла. Зауважимо, що пакети трафіка атаки можуть використовувати фальшиву IP адресу джерела, щоб ускладнити ідентифікацію атакуючих комп’ютерів. Кількість керованих агентів при здійсненні розподіленої  атаки на відмову може коливатися від кількох десятків до десятків тисяч скомпроментованих машин. [1,2]
Серед розглянутих та проаналізованих методів захисту розподілених комп’ютерних систем запропонованих в інших роботах слід відзначити такі методи як:  дерева прийняття рішення, Байсовська мережа, скрита Марковська мережа, нечітка логіка, метод опірних векторів. Всі вони по своєму виконують аналіз та алгоритм реагування на загрозу, однак кращими результатами розпізнавання нових та модифікованих загроз відзначаються системи з реалізацією нейронних мереж тобто таких, які характеризуються інтелектуальним підходом до виявлення небезпеки в системі.

Основою таких систем являється прототип біологічного нейрона.  На основі отриманих вхідних даних та попереднього досвіду отриманого у вигляді ваг зв’язків між вхідним шаром та проміжним отримується результат, що є наслідком активації нейронна. [3,4]
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Мал. 1. Нейрон, елемент нейронної мережі

На малюнку 1 зображено формальний нейрон нейронної мережі. Поєднання даної структури в систему дає можливість аналізувати вхідні параметри та з деякою ймовірністю відповідати на запитання до якого класу чи типу відноситься вхідна інформація. [5]
Виявлення вторгнень на основі модифікованої нейронної мережі

Нейронні мережі характеризуються можливістю навчання. На відміну від звичайних програм вони не мають стандартного алгоритму і можуть навчатися методом зміни коефіцієнтів зв’язків між нейронами. В процесі навчання мережа може виявити складні залежності між вхідними та вихідними даними і виконати узагальнення отриманого образу. [6] За методом навчання нейронні мережі поділяються на такі, що потребують попереднього навчання та самонавчальні мережі. До останніх відносяться мережі Кохонена, які характеризуються структурою розподіленої памяті. Така структура дозволяє уникнути відмови у разі відмови одного з нейронів. Даний ефект досягається за рахунок того, що за класифікацію вхідних даних відповідає не один нейрон а кластер нейронів. Кожний вхідний вектор сигналів 
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поступає на вхід кожного нейрона двовимірної матриці нейронів. Множина вагових коефіцієнтів показана також у вигляді матриці 
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Елементами даної матриці є вектори вагових коефіцієнтів 
[image: image5.wmf]12

{,...}

ijijijij

n

wwww

=

. На початку навчання вагові коефіцієнти мережі задаються випадковим чином. На наступному етапі обчислюється відстань між вхідним вектором сигналів та множини з нейронів мережі за формулою 2.
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де 
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 - вхідний вектор в момент часу 
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 - вектор вагових коефіцієнтів в момент часу 
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. На третьому етапі виконується пошук нейрона з координатами (
[image: image11.wmf],
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) для якого ця відстань найменша. Далі виконується зміна ваг, яка обчислюється за наступною формулою для навчання мережі.
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де k(t) – коефіцієнт навчання, або швидкість навчання, що зменшується з часом. 

Таким чином мережа Кохонена навчається методом послідовних наближень. У процесі навчання на входи подаються дані, але мережа при цьому підлаштовується не під еталонне значення виходу, а під закономірності у вхідних даних. Починається навчання з вибраного випадковим чином вихідного розташування центрів. 

В процесі послідовної подачі на вхід мережі навчальних прикладів визначається найбільш схожий нейрон (той, у якого скалярний добуток ваг і поданого на вхід вектора є мінімальним). Цей нейрон оголошується переможцем і є центром при підлаштуванні ваг в сусідніх нейронів. Таке правило навчання передбачає "змагальне" навчання з врахуванням відстані нейронів від "нейрона-переможця".

Навчання при цьому полягає не в мінімізації помилки, а в підлаштуванні ваг (внутрішніх параметрів нейронної мережі) для найбільшого збігу з вхідними даними.
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Мал. 2 Нейронна мережа визначення атаки

Основою мережі являється скритий шар Кохонена. Однак для покращення результату аналізу стану системи та виявлення вторгнення було запропоновано модифіковану нейрону мережу Кохонена. Як показано на малюнку 2. скритий шар Кохонена складається з двох частин. Перший набір нейронів 
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відповідає за визначення типу та класу атаки. Зміна вхідних ваг на вихідному шарі провокує активацію лінійної функції 
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. При цьому значення нуля відповідає дозволеному стану системи, а одиниці відповідно атаці. Другий набір нейронів 
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 аналізує нормальний стан системи 
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, що дозволяє доповнити та уточнити результат вихідного шару класу атаки 
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До параметрів, які використовуються в якості вхідних даних для розпізнавання системних атак можуть відноситися: параметри мережевих записів та подій, дані про час входу та виходу користувачів, кількість процесів, доступ до файлів, часові інтервали, запити до ресурсів та об’єктів комп’ютерної системи. Також для виявлення вразливостей даний механізм може використовувати параметри налаштування комп’ютерної мережі, кількість користувачів, привілеї користувачів, параметри доступу, кількість та номенклатура портів, мережеві служби та налаштування адміністратора.
Для виявлення атакуючої дії, аналіз та збір даних потрібно виконувати на декількох рівнях інформаційної системи, у даному випадку розподіленій комп’ютерній системі. Тому були вибрані наступні джерела інформації: дані про мережеві пакети, дані з журналу маршрутизатора, журналу безпеки операційної системи, реєстру операційної системи та даних про процеси операційної системи. 
Відповідно до кожного рівня збору інформації прикріплений інтелектуальний агент, як показано на малюнку 3.
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Мал. 3 Архітектура системи визначення атаки

На даній схемі показана складна адаптивна система на основі нейронної мережі та інтелектуальних агентів. До кожного з прикріпленого інтелектуального агента входить своя нейронна мережа, яка в масштабах свого аналізу  відповідає за класифікацію загрози та атаки. Відповідно для збільшення проценту розпізнавання атаки було запропоновано використання інтелектуальних агентів,  які б взаємодіяли між собою. Детальна схема взаємодії інтелектуального агента та нейронної мережі зображено на малюнку 4.
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Мал. 4 Архітектура складної адаптивної системи захисту


На представленій схемі зображена структура інтелектуального агента, який використовує технологію нейронної мережі для виявлення та класифікації загрози, якщо така існує. Вхідні параметри системи потрапляють на сенсор агента, який безперервно зчитує дані з наданому йому середовищі та подає на входи нейронної мережі. Крім даних системи інтелектуальний агент також може подавати в якості вхідної інформації дані про самого користувача, його активність та ін. Все це залежить від поставленої задачі.


Після отримання результату нейронної мережі про тип та клас атаки чи нормального стану системи, інформація з неї передається через зв’язки агента іншим агентам, а також головному агенту на стороні адміністратора системи. Таким чином інформація про загрозу аналізується всією структурою механізму забезпечення безпеки та підвищує точність аналізу.
Оскільки ми використовуємо нейрону мережу Кохонена, як скритого шару, всі параметри подаються на матрицю нейронів утворюючи повнозв’язну нейрону мережу. Важливо відмітити, що даний тип нейронної мережі характеризується великою кількістю зв’язків. Тому було б доцільно виконати спрощення та вербалізацію нейронної мережі. Це означає, що елементи (вхідні параметри, нейрони), які мало впливають на помилку розпізнавання можна виключити з мережі без значного погіршення якості розпізнавання. [8]
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Мал. 5 Результат аналізу результату розпізнавання залежно від вхідних параметрів
В ході експериментів було встановлено, що при аналізі вибраних DoS атак деякі з параметрів не відіграють великої ролі в розпізнаванні. Як показано на  малюнку 5 при наявності більше 11 вхідних параметрів нейронної мережі результат розпізнання мало відрізняється один від одного, а отже їх кількість може бути зменшена до цього числа.
Однак при появі нових вхідних параметрів для навчання даний метод може зашкодити нейронні мережі, вона може втратити властивість узагальнення. Таким чином даний алгоритм зменшення вхідних параметрів доцільно використовувати в статичних задачах, а не у задачах із змінними умовами.
Висновок
В умовах збільшення атак та їх складності захист інформаційних систем потребує інтелектуального підходу, тобто такого, який би міг навчатися та приймати рішення щодо забезпечення безпеки самостійно і виявляти загрозу класифікуючи її по деяким признакам. 
Розроблений програмний комплекс на основі апарату нейронних мереж та інтелектуальних агентів дозволяє виявляти та класифікувати атаку. Запропонований механізм оснований на нейронні мережі Кохогена характеризується такими властивостями, як точність виявлення атаки навіть в умовах коли відмовив один  з нейронів оскільки за класифікацію атаки відповідає деяка кількість нейронів – кластер. Крім того властивість аналізувати стан системи без всього набору параметрів системи, як показують експерименти, дозволяє уникнути неправильного результату при їх відсутності, або їхнього пошкодження.
Список використаної літератури
1. О. Ігнатенко. «Атаки на відмову: виникнення проблеми, огляд атак, класифікація» Інститут програмних систем НАН України

2. А. В. Уланов, И. В. Котенко Защита от DDoS-атак: механизмы предупреждения, обнаружения, отслеживания источника и противодействия // Защита информации. INSIDE, № 1-3, 2007.

3. Pushnoi, G. S., Bonser G. L. (2008). Method of Systems Potential as «Top-Bottom» Technique of the Complex Adaptive Systems Modelling. In Ang Yang & Yin Shan (eds.) Intelligent Complex Adaptive Systems, IGI-Publishing, Hershey-London, 26-73.

4. J. Cannady. Artificial neural networks for misuse detection // School of Computer and Information Science, Nova Southern University FortLauderdale, FL 33314.

5. М.А. Новатарський , Б.Б. Нестеренко «Штучні нейронні мережі : обчислення»

6. Суровцев И.С., Клюкин В.И., Пивоварова Р.П. Нейронные сети. — Воронеж: ВГУ, 1994. — 224 с.

7. T.Kohonen, «Self-Organizing Maps», Springer, 1995.

8. Гилл Ф., Мюррей У., Райт М. Практическая оптимизация. * М.: Мир, 1985. * 509 c.
9. http://www.securelist.com/ru/analysis/208050810/DDoS_ataki_pervogo_polugodiya_2013_goda

� EMBED Equation.DSMT4  ���





� EMBED Equation.DSMT4  ���





� EMBED Equation.DSMT4  ���





…





� EMBED Equation.DSMT4  ���





� EMBED Equation.DSMT4  ���





� EMBED Equation.DSMT4  ���





� EMBED Equation.DSMT4  ���





� EMBED Equation.DSMT4  ���





вхідний


шар





скритий


шар





вихідний


шар





� EMBED Equation.DSMT4  ���





� EMBED Equation.DSMT4  ���





� EMBED Equation.DSMT4  ���





1





2





3





n





� EMBED Equation.DSMT4  ���





…





1





2





� EMBED Equation.DSMT4  ���





� EMBED Equation.DSMT4  ���





…





…





…





� EMBED Equation.DSMT4  ���





Нейрона


мережа





Нейрона


мережа





Агент аналізує мережеві


пакети





Агент аналізує дані маршрутизатора





Агент аналізатор реєстру





Агент аналізатор процесів





Агент аналізатор журналу





Нейрона


мережа





Нейрона


мережа





Нейрона


мережа





Агенти на стороні ресурса





Агенти на стороні користувача





Головний


агент





Інтелект. агент





Сенсор агента





Середовище застосування агента





Неронна мережа








[image: image23.wmf]1

x

[image: image24.wmf]2

x

[image: image25.wmf]n

x

[image: image26.wmf]å

[image: image27.wmf]00

xw

[image: image28.wmf]nn

xw

[image: image29.wmf]11

xw

[image: image30.wmf]y

[image: image31.wmf][

]

1

1,0

Y

[image: image32.wmf][

]

2

1,0

Y

[image: image33.wmf]ij

w

[image: image34.wmf]x

[image: image35.wmf]f

[image: image36.wmf]n

[image: image37.wmf]m

_1444418633.unknown

_1444782873.unknown

_1444814341.unknown

_1444814589.unknown

_1444814999.unknown

_1444815092.unknown

_1444815120.unknown

_1444815021.unknown

_1444814657.unknown

_1444814558.unknown

_1444814576.unknown

_1444814565.unknown

_1444814534.unknown

_1444782913.unknown

_1444783482.unknown

_1444784243.xls
Диаграмма1

		1

		2

		3

		4

		5

		6

		7

		8

		9

		10

		11

		12

		13

		14

		15

		16

		17

		18

		19

		20



Кількість вхідних параметрів

Розпізнавання

0.51

0.6523

0.6923

0.724

0.752

0.812

0.852

0.8953

0.953

0.9864

0.991

0.9914

0.9924

0.9934

0.9987

0.9999

0.9999

0.9999

0.9999

0.9999



Лист1

		

						1		0.51

						2		0.6523

						3		0.6923

						4		0.724

						5		0.752

						6		0.812

						7		0.852

						8		0.8953

						9		0.953

						10		0.9864

						11		0.991

						12		0.9914

						13		0.9924

						14		0.9934

						15		0.9987

						16		0.9999

						17		0.9999

						18		0.9999

						19		0.9999

						20		0.9999





Лист1

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0

		0



Кількість вхідних параметрів

Розпізнавання

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0



Лист2

		





Лист3

		






_1444783393.unknown

_1444782883.unknown

_1444782723.unknown

_1444782777.unknown

_1444782843.unknown

_1444782764.unknown

_1444419235.unknown

_1444419390.unknown

_1444782690.unknown

_1444418671.unknown

_1444418317.unknown

_1444418595.unknown

_1444418616.unknown

_1444418493.unknown

_1444418056.unknown

_1444418069.unknown

_1444417953.unknown

